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Vols de mots de passe: Collection #1-5

https://www.rts.ch/info/suisse/10266741-de-larmee-au-conseil-federal-toute-la-suisse-concernee-par-une-fuite-de-donnees.html

https://www.rts.ch/info/suisse/10266741-de-larmee-au-conseil-federal-toute-la-suisse-concernee-par-une-fuite-de-donnees.html


• Marché du Cyber-crime:
500 milliards $ en 2017
(source Microsoft)
400 milliards $ en 2014
(source Allianz)

• Cryptowall a gagné 325 
millions $ aux USA 
en 2015

• Le Cyber-crime coûte
600 milliards $ par année à 
l’économie mondiale 

Le Cyber-crime



• 2.6 milliards de données 
ont été volées en 2017
+88% qu’en 2016

1 milliard en 2014

• 4.6 milliards de données 
volées au 1er semestre 
2018 (+133%)

• 1 donnée personnelle = 0.5$

• 1 donnée sensible vaut 
jusqu’à 50$

Chiffres



Loi fédérale sur la

Protection des 

Données

Révision en 2019



Conséquences concrètes 



Sanctions – 1 an après
 59’000 plaintes

 91 amendes (aucune en Suisse à ce jour)

Pays Société Motif Amende

France Optical Center Sécurité des données des clients 

du site web

250’000 €

France Daily Motion Atteinte à la sécurité des données 50’000 €

USA Uber Atteinte à la sécurité des données 400’000 €

USA Google Manque de transparence, 

absence de consentement pour la 

personnalisation de la publicité

50’000’000 €

(0.051% CA)



 Les entreprise suisses traitant des données de citoyens de l’UE

 Les entreprises suisses ayant une succursale dans l’UE

 Les clients

 Les employés

 Les fournisseurs / sous-traitants

 Votre vie privée personnelle

Qui est-ce que cela concerne?





Privacy by Design (protection des données dès la conception)

Impose au responsable du traitement de concevoir dès l’origine le traitement des données de

telle manière qu’il respecte les prescriptions relatives à la protection des données, en prenant

toute mesures technique propre à permettre la protection des données personnelles

Privacy by Default (protection des données par défaut)

Impose au responsable du traitement de garantir que le traitement des données est limité au

minimum requis par le but poursuivi et de laisser à la personne concernée la possibilité de

modifier les paramètres

Information Centric Security



Registre des activités de traitement
Toutes les activités de traitement de données doivent être enregistrées. Ce registre devra être 

mis à disposition de l’autorité. S’il y a moins de 250 employés une version simplifiée suffit

Analyse d’impact relatif à la PD
(Private Impact Assessment)

Lorsqu’un traitement induit un risque élevé pour les personnes concernées

Obligation de notifier lors de violation
Notifier l’organe de contrôle concerné et dans certains cas les personnes concernées

Information Centric Security



 Notification à l’organe de surveillance

 72 heures pour la RGPD, au mieux pour la LPD

 Communication aux personnes concernées

(s’il y a un risque important pour ses droits)

 Corrections des problèmes techniques

 Gérer et corriger le problème en cours

 Empêcher que le problème ne se reproduise

 Améliorer la détection des attaques

Communication en cas de vol de données



(Data Protection Officer / Délégué à la Protection des Données)

 " chef d’orchestre" de la conformité

 Informer et conseiller l’entreprise

 Contrôler le respect des normes de la protection des données

 Coopérer avec les autorités compétentes

 Répondre aux personnes concernées

 Gérer le fichier central des registres 

Les rôles de la protection des données
DPO



Cyber risques, 
les enjeux de la 
communication
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Marie Zuchuat

Responsable compliance &

Conseillère à la protection des données



RGPD Impact  sur la communication

o Domaine qui recueille beaucoup de données personnelles (mailing, formulaire,…)

o Principe en un mot-clé : Le Consentement de la personne

o Bonnes pratiques à suivre :

o pas de case cochée par défaut 

o texte clair et précis

o formulaires indépendants

o système double opt-in

o information sur profilage / possibilité de refuser

o politique de protection des données facilement accessible

o consentements vérifiés et mis à jour

o prestataires en conformité
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Mise en pratique - exemples
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Une première mesure:

- Mise en place d’une déclaration 

de consentement

- Utilisation des cookies 



Mise en pratique - Politique de confidentialité
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LPD

Limite

But
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Mise en pratique - exemples

E-mail

Tracking Data

Cookies



Mise en pratique – exemples formulaires
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Mise en pratique – exemples formulaires
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Passer à l’action !!!
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Vos trois gros chantiers :



Formation Continue à la HES-SO Valais-Wallis

http://www.formationcontinue.ch/Nos-cours/Entreprises

Adapter son entreprise au RGPD (02.05.19)
https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion-et-tourisme/informatique-de-gestion/autres-

formations/formation-continue/cours-entreprise-institution/formations-specifiques/adapter-son-entreprise-au-rgpd-18603

Cyber-sécurité en entreprise (18.03.19)
https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion-et-tourisme/informatique-de-gestion/autres-

formations/formation-continue/cours-entreprise-institution/internet/securite-informatique-en-entreprise-9093

Formation en entreprise

https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion-et-tourisme/informatique-de-gestion/autres-formations/formation-continue/cours-entreprise-institution/formations-specifiques/adapter-son-entreprise-au-rgpd-18603
https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion-et-tourisme/informatique-de-gestion/autres-formations/formation-continue/cours-entreprise-institution/formations-specifiques/adapter-son-entreprise-au-rgpd-18603
https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion-et-tourisme/informatique-de-gestion/autres-formations/formation-continue/cours-entreprise-institution/internet/securite-informatique-en-entreprise-9093


Conclusion

En informatique, RIEN n’est JAMAIS sûr.

Mettre en place des solutions AVANT les problèmes.


